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ORDLISTA

Behandling
Varje atgard eller serie av atgarder som vidtas med personuppgifter, exempelvis
insamling, registrering, lagring och bevarande.

Personuppgifter
All slags information som direkt eller indirekt kan hanféras till en fysisk person som
ar i livet. Exempel pa sadan information &r namn, personnummer och kundnummer.

Personuppgiftsansvarig
Den som ensam eller tillsammans med andra bestammer andamalen — det vill sdga
syftena — med och medlen fér behandlingen av personuppgifter.

Den registrerade
Den som en personuppgift avser.

Kansliga personuppgifter
ar uppgifter som avslojar etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackférening samt uppgifter som rér halsa eller sexualliv.

Personuppgiftsbitrade
ar den som behandlar personuppgifter for den personuppgiftsansvariges rakning,
till exempel en servicebyra.

Samtycke

ar varje slag av frivillig, sarskild och otvetydig viljeyttring genom vilken den regist-
rerade, efter att ha fatt information om personuppgiftsbehandlingen, godtar att
personuppgifter som rér honom eller henne behandlas.

Tredjeland
ar en stat som inte ingar i Europeiska unionen (EU) eller &r ansluten till Europeiska
ekonomiska samarbetsomradet (EES).

Reviderad i augusti 2015. Det kan finnas en senare version av den har broschyren
i pdf-format pa www.datainspektionen.se.
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Inledning

Enligt personuppgiftslagen far personuppgifter behandlas bara om

den registrerade har lamnat sitt samtycke. Personuppgifter far aven
behandlas i vissa andra situationer som lagen raknar upp, om behand-
lingen ar nédvandig. En sddan situation framgar av 10 § punkten f. Dar
star det att man kan fa behandla personuppgifter for ett berattigat
intresse om den personuppgiftsansvariges intresse av behandlingen vager
tyngre an den registrerades intresse av skydd mot krankningar av den
personliga integriteten. Det dr det som kallas intresseavvagning.

I den har broschyren far du vagledning om ndgra situationer dar det kan
vara aktuellt att géra en sddan intresseavvagning. Har finns ocksa allman
information om personuppgiftslagen.

Den personuppgiftsansvarige ansvarar for att personuppgifter behandlas
bara om det ar lagligt. Datainspektionen ar tillsynsmyndighet och 6ver-
vakar hur bestaimmelserna tillimpas.

Den har broschyren handlar om situationen nar de sa kallade hanterings-
reglerna i personuppgiftslagen ska tillaimpas, det vill sdga nar det ar fraga
om strukturerat material och inte till exempel I6pande text.

Malsdttningen med en intresseavvagning ar att finna en balans mellan

ett berdttigat behov av att behandla personuppgifter och den enskildes
ansprdk pa skydd mot integritetskrankningar.
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Tillaten behandling?

I personuppgiftslagen finns grundldggande krav som gdller ndr man ska
behandla personuppgifter. Dar anges bland annat att personuppgifter
endast far samlas in for andamadl som ar sarskilda, uttryckligt angivna
och berattigade. Uppgifterna far darefter inte behandlas for nagot
andamal som ar oférenligt med det som de ursprungligen samlades in
for. Den personuppgiftsansvarige far inte heller behandla fler person-
uppgifter an vad som ar nddvandigt med hansyn till andamadlet och ska
ocksa se till att uppgifterna ar riktiga och relevanta.

Det ar tilldtet att behandla personuppgifter bara om den registrerade har
lamnat sitt samtycke. For att fa behandla personuppgifter utan samtycke
kravs att behandlingen dr nédvandig for att uppfylla vissa syften som
namns i personuppgiftslagen, som att uppfylla ett avtal, en rattslig
skyldighet, ett allmant intresse eller for att skydda vitala intressen. En

intresseavvagning ar en annan sddan mdjlighet.

Behandling efter en intresseavvagning

I 10 § punkten fi personuppgiftslagen anges att personuppgifter far
behandlas utan den registrerades samtycke om behandlingen ar
nodvandig for att ett andamal som ror ett berattigat intresse hos den
personuppgiftsansvarige — om detta intresse vager tyngre an den regist-
rerades intresse av skydd mot krankning av den personliga integriteten.
Detsamma galler om behandlingen dr nédvandig for att tillgodose ett
berdttigat intresse hos en tredje man som personuppgifterna ska lamnas
ut till.

Bestammelsen innebdr i praktiken att personuppgifter kan fa behandlas
utan den registrerades samtycke dven i andra situationer an de som
raknas upp i tidigare punkter i 10 §. Bestammelsen omfattar ocksd den
situationen att en personuppgiftsansvarig som inte har ett eget tungt
vdgande intresse av behandlingen far limna ut personuppgifter till nagon
annan (tredje man) som har ett sddant berattigat intresse.
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En intresseavvdgning enligt 10 § punkten f kan sdledes tillata att man
behandlar personuppgifter utan den registrerades samtycke. Om
behandlingen ska omfatta brottsuppgifter, personnummer eller kdnsliga
personuppgifter maste behandlingen dock vara tillditen dven enligt
bestammelserna i 13-22 §§. Andra 4n myndigheter far i princip inte
behandla brottsuppgifter. Utan samtycke fdar personnummer endast
behandlas om det ar klart motiverat med hansyn till ndgot beaktansvart
skal. Ska personuppgifter foras over till ett land utanfér EU eller EES
madste behandlingen dessutom vara tilldten enligt bestimmelserna i

33-34 §8.

Kénsliga personuppgifter far aldrig behandlas enbart med stéd av
en intresseavvagning.

Ratten att motsatta sig behandling av personuppgifter

En behandling av personuppgifter enligt 10 § punkten f far bara avse
uppgifter om registrerade vars intresse av att ha sina personuppgifter

i fred inte vager lika tungt som den personuppgiftsansvariges intresse
av att anvanda uppgifterna. Om en registrerad meddelar den person-
uppgiftsansvarige att hon inte vill att behandlingen ska utforas ar det en
omstdndighet som ska beaktas vid intresseavvagningen.

Om en registrerad uttryckligen sager nej till att uppgifter om henne
behandlas och invindningen far anses vara sakligt motiverad, bor den
personuppgiftsansvariges intresse av att behandla uppgifterna endast

i undantagsfall anses vaga 6ver. Om det i sddana fall inte langre finns
forutsattningar for att behandla personuppgifter efter en intresse-
avvagning - och behandlingen inte ar tillaiten enligt ndgon annan punkt
i 10 § personuppgiftslagen - mdste de behandlade uppgifterna utpldnas
eller avidentifieras eftersom dven lagring av personuppgifter ar en typ av
behandling.
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Marknadsféring och direktreklam

I vilka fall ett kommersiellt intresse vager tyngre an de registrerades
intresse av att fa ha sina personuppgifter i fred far avgoras efter en
helhetsbedémning i det enskilda fallet. Det ar foljaktligen inte mojligt
att generellt sdga att ett kommersiellt intresse av att anvanda person-
uppgifter for marknadsforing alltid vager tyngre an de registrerades
intresse. Intresset av att marknadsfora produkter och tjanster ar dock
ofta ett sddant berdttigat intresse som enligt personuppgiftslagen ger
ratt att behandla personuppgifter med stod av en intresseavvagning.
Observera att kansliga personuppgifter aldrig far behandlas enbart med

stod av en intresseavvagning.

Pa omradet finns branschorganisationen Swedmas branschéverenskom-
melse, som godkants av Datainspektionen. "Regler for anvandning av
personuppgifter m.m. vid direktmarknadsforing for forsiljnings-, insam-
lings- medlemsvarvningsandamal och liknande” tar bland annat upp
foljande:

B Varifran personuppgifter kan samlas in

m Uppgifter som far samlas in och villkor fér behandlingen
B Information till den registrerade

Bm Rittelse m.m. av personuppgifter

Enligt avsnitt 4 i branschdverenskommelsen kan personuppgifter for
direktmarknadsféringsandamadl samlas in antingen fran den registrerade
sjalv eller fran register eller annan kalla dar den registrerade ar eller kan
antas vara medveten om att personuppgifter kan anvandas och/eller
lamnas ut for sddana andamadl utan att ha motsatt sig detta. I avsnitt 6 i
overrenskommelsen finns sdrskilda regler som rér personer under 16 ar,

nyblivna fordldrar och dédsbon.
Ett av de grundldaggande kraven i personuppgiftslagen ar att den person-
uppgiftsansvarige ska se till att personuppgifter behandlas enligt god

sed. Branschoverenskommelsen ger uttryck for vad som ar god sed vid
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behandling av personuppgifter. Overenskommelsen finns tillginglig
pa Swedish Direct Marketing Associations (Swedmas) webbplats www.

swedma.se.

Inom omradet for marknadsforing och direktreklam kan en
intresseavvagning normalt medfora att det ar tillatet att behandla
personuppgifter for att:

B framstalla adressbarare for utskick av direktadresserat reklam-
material i reklamkampanj

uppratta listor over telefonnummer for telefonforsaljning

skicka ut direktreklam via branschregister
m folja upp direktreklamkampanjer genom statistisk bear-
betning.
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Enligt 11 § personuppgiftslagen far personuppgifter inte behandlas for
andamal som ror direkt marknadsforing om den registrerade skriftligen
har anmalt hos den personuppgiftsansvarige att han eller hon motsatter
sig sddan behandling. All slags marknadsforing, bade i kommersiellt och
ideellt syfte, omfattas av den registrerades mojlighet att motsatta sig. Det
finns ocksa sarskilda sparregister dit man kan anmala att man vill slippa
direktreklam eller sdljsamtal, de sd kallade Nix-registren.

Foljande domar belyser hur en intresseavvdgning kan utfalla:

Regeringsratten ansdg att Jordbruksverkets adressregister 6ver mjolk-
producenter far ldmnas ut for direkt marknadsfoéring. Marknadsforingen
riktades till naringsidkare, uppgifterna kunde inte bedémas som kansliga
och den enskilde kunde enligt 11 § personuppgiftslagen motsatta sig att
personuppgifterna anvindes for direkt marknadsforing. (RA 2001 ref. 68)

Regeringsratten ansag att Centrala Studiestédsnamndens (CSN) register
over studenter pa universitet och hogskolor far lamnas ut for direkt
marknadsforing. Marknadsforingen var av begransad omfattning (ett
utskick per termin), uppgifterna omfattade endast namn och adress och
bedomdes inte vara kansliga och den enskilde kunde enligt 11 § person-
uppgiftslagen motsatta sig att personuppgifterna anvandes for direkt
marknadsforing. (Regeringsrdttens dom 2002-06-24, mdl nr 4367-2001)

Om det ar fraga om en avgransad marknadsforingsatgard och personupp-
gifterna som ska behandlas inte kan uppfattas som kansliga och om den
enskilde enligt 11 § personuppgiftslagen kan motsatta sig att personupp-
gifterna anvands for direkt marknadsforing, kan uppgifterna normalt fa
behandlas med stod av en intresseavvagning.

Normalt kan en intresseavvagning inte ge stod for att:

B spara ett tillfalligt inhamtat register for direktmarknadsforing
for nya utskick
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B ldmna ut sitt kundregister till andra foretag som inte har
liknande verksamhet

B ldmna ut sitt medlemsregister. (Fér medlemsregister ar mark-
nadsforing inte ett naturligt andamal. Ett sddant register bor
darfor inte lamnas ut utan att medlemmarnas har fatt infor-
mation om utlamnandet)

B fordjupa registerinnehdll genom sambearbetning av uppgifter
fran olika personregister, till exempel genom att registrera
kreditupplysningsinformation

B ldmna ut uppgift om vem som har motsatt sig personuppgifts-
behandling

Registrering av en kunds inkdpsvanor for att ta fram kundprofiler for
inkopsbaserad marknadsforing kraver att kunden har samtyckt till sddan
personuppgiftsbehandling. For att ett samtycke ska vara giltigt kravs att
samtycket ar frivilligt och sarskilt samt att information har getts om den
planerade inkopsbaserade marknadsforingen. Samtycket ar ogiltigt om
information ar bristfallig.

Arbetslivet

Inom arbetsrétten dr det en grundlaggande princip att arbetsgivaren har
ratt att leda och fordela arbetet. Det betyder att arbetsgivaren har ratt

att bestamma hur arbetet ska organiseras och utforas, vilken maskin-
utrustning som ska anvandas samt att utfarda foreskrifter om ordningen
pa arbetsplatsen. Med arbetsledningsratten hanger ocksd samman en ratt
for arbetsgivaren att kontrollera hur arbetet utfors eller om givna regler
foljs.

For att en arbetsgivare ska fa behandla personuppgifter utan samtycke
kravs att behandlingen ar nodvandig for att uppfylla vissa syften som
ndmns i 10 § personuppgiftslagen, bland annat for att kunna fullgora ett
avtal eller en rattslig skyldighet, eller for att skydda vitala intressen. En
forutsattning ar att de grundlaggande krav som stélls pa all behandling
av personuppgifter ar uppfyllda, till exempel att andamdlet med behand-
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lingen ar tydligt beskrivet i forvag och sakligt grundat i verksamheten
och att de personuppgifter som behandlas verkligen har betydelse for
arbetsforhallandet. For kansliga personuppgifter, uppgifter om brott
m.m. och personnummer finns det ytterligare bestimmelser som
maste vara uppfyllda for att behandling ska vara tillaten. Det finns
ocksa sarskilda bestammelser for hur personuppgifter far verforas till
utlandet.

Den vanligaste anledningen for en arbetsgivare att behandla person-
uppgifter ar om det ar nodvandigt for att anstdllningsavtalet eller ndgot
annat avtal mellan arbetsgivaren och arbetstagaren ska kunna uppfyllas
eller for att arbetsgivaren ska kunna fullgora en rattslig skyldighet.

En arbetsgivare far vidare behandla personuppgifter efter en intresse-
avvagning om det dar nédvandigt och intresset av att behandla uppgif-
terna ar storre an den anstadlldes intresse av att uppgifterna inte
behandlas. Med arbetsgivarens intresse jamstalls intresset hos en utom-
stdende till vilken uppgifterna ska lamnas ut, till exempel en eventuell ny
arbetsgivare.

Vid intresseavvagningen vager atgarder som betingas av saker-
hetsskal i allmadnhet tyngre dn atgarder som betingas av till
exempel foretagsekonomiska effektivitetsskal.

Om den registrerade motsatter sig behandlingen

Det kravs starka skal for att fa genomfora en behandling av person-
uppgifter nar en registrerad uttryckligen har motsatt sig behandlingen.

Helhetsbedémningen

Den sa kallade arbetsledningsrétten, arbetsgivares ratt att organisera
och bestaimma hur arbetet ska utforas, far aldrig utovas godtyckligt eller
krankande eller pa ett sitt som strider mot lag eller god sed pa arbets-
marknaden. De atgarder som en arbetsgivare vidtar betraffande en
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arbetstagare maste ha sin grund i sjdlva verksamheten. Nar man bedémer
om en behandling av personuppgifter i arbetslivet ar tilliten, bér man
tanka pd att en arbetstagare i allmanhet befinner sig i en beroende-
stallning i forhallande till arbetsgivaren.

I vilka fall en arbetsgivares intresse vager Gver de registrerades intresse
av att fa ha sina personuppgifter i fred far — precis som pa andra omrdden
- avgoras efter en helhetsbedomning i det enskilda fallet. Vid en sddan
helhetsbedomning bér man ta hdnsyn till bland annat féljande omstan-
digheter:

B vilket slag av verksamhet som bedrivs

B eventuella 6verenskommelser som kan finnas i kollektivavtal
B branschpraxis

m regler och riktlinjer som har utfardats av arbetsgivaren (till

exempel for privat anvandning av arbetsgivarens IT-verktyg)

for vilket andamal behandlingen ska utforas, till exempel

madtning av de anstdlldas prestationer

B hur personuppgifterna behandlas och hur resultatet anvands

B om det finns fungerande rutiner for gallring av personuppgif-
terna och sdkerheten (till exempel att atkomsten till person-
uppgifter begransas till de personer som behéver uppgifterna
for sina arbetsuppgifter)

B vilken information arbetstagarna har fatt enligt personupp-

giftslagen.
Foljande tillsynsbeslut dr exempel pa helhetsbedémningar:

Sahlgrenska Universitetssjukhuset (SU) misstankte att en anstalld
fuskade ndr han redovisade sin arbetstid. For att kontrollera jamférde SU
inloggningstider i den anstdlldes olika IT-verktyg. Man kontrollerade inte
sjdlva innehallet i arbete eller korrespondens. Datainspektionen ansdg
att i det har fallet vagde SU:s intresse av kontroll tyngre an den anstalldes
intresse av integritetsskydd, men papekade i beslutet (dnr 1897-2005)

att i framtiden bor SU bli battre pa att informera sina anstdllda om vilka
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kontroller av IT-verktygen som kan dga rum och vilket syfte kontrollerna

har.

Vissa foretag anvander GPS for att lokalisera sina firmabilar. I ett tillsyns-
arende godkdnde Datainspektionen efter en intresseavvdgning att GPS
far anvandas for sakerhet, logistik, fordelning av resurser, underlag for
fakturering och for att lokalisera narmaste servicebil. Daremot fick inte
foretaget anvanda tekniken for att kontrollera att de anstéllda arbetar
avtalad tid. Den kontrollen kan man gora pd ett mindre integritetskran-
kande satt, skrev inspektionen i sitt beslut (dnr 806-2007). Om det finns
en konkret misstanke om allvarligt missbruk av tidsredovisningen kan
dock foretaget undantagsvis fa anvanda tekniken for att kontrollera om
en anstalld foljer arbetstiderna.
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Exempel

Inom arbetslivet kan en intresseavviagning normalt medfora att det

ar tillatet att behandla personuppgifter for att i enlighet med god

sed pa arbetsmarknaden:

planera, organisera, leda och fdlja upp - kvalitetsbedoma -
arbetet i stort

mata individuella prestationer

kontrollera och 6vervaka anstdllda om det kravs av saker-
hetsskal, till exempel inpasseringssystem

kontrollera och 6vervaka anstdlldas anvandning av Internet
och e-postsystem genom loggning av tekniska eller sakerhets-
massiga skal

avsiktligt ta del av arbetstagares privata e-post eller annan
privat elektronisk kommunikation vid allvarlig misstanke om
illojalt eller brottsligt beteende

registrera uppgifter i rekryteringssystem och kompetensdata-
baser (galler dven bolag utomlands inom samma koncern)
lamna ut harmlosa uppgifter, till exempel arbetstagares namn
och adress, till annat bolag inom en koncern (dven utomlands)
for personalinformation, erbjudanden om férmaner, etcetera.
pa en arbetsgivares webbplats publicera namn, befattning,
avdelning eller enhet, anstdllningsar, arbetstelefonnummer,
e-postadress och liknande arbetsplatsrelaterade personupp-
gifter

i personalregister lagra fotografier som har tagits fram av
sakerhetsskal.

Normalt kan en intresseavvagning inte ge stod for att:

14

anvanda sammanstdllningar av uppgifter som lagras for att
anvandas for till exempel fakturering eller bemannings-
planering for ndgot helt annat syfte, till exempel individuell

vardering vid l6nesdttning
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B registrera uppgifter om resultat fran personlighetstester,
personlighetsprofiler och liknande

B anvanda logguppgifter for andra dndamal eller syften dn de
ursprungligen bestamda

B att ldsa arbetstagares privata e-post eller annan privat elek-
tronisk kommunikation

B uppratta sparrlistor eller liknande 6ver tidigare anstallda for
att forhindra ateranstallning

B sambearbeta register med olika andamal
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Om du behoéver mer information

Pa Datainspektionens webbplats www.datainspektionen.se kan du
lasa mer om integritetsfragor och ladda ner eller bestalla informa-
tionsmaterial. Dar kan du ocksa bestdlla en prenumeration pa Data-
inspektionens tidskrift Integritet i fokus och vart nyhetsbrev.
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Datainspektionen

Datainspektionen ar en myndighet som arbetar for att behand-
lingen av personuppgifter i samhallet inte ska medfora otill-
borliga intrang i enskilda manniskors personliga integritet.
Ansvarsomradet omfattar framforallt personuppgiftslagen,
kameraovervakningslagen, kreditupplysningslagen, inkasso-
lagen och patientdatalagen. Datainspektionen gor inspektioner
och hanterar klagomal frdn enskilda medborgare samt tar fram
vagledningar och ger synpunkter pa utredningar och lagforslag.
Datainspektionen har ocksd en omfattande informationsverk-
sambhet, vi utbildar, svarar pa fragor och ger stod till person-
uppgiftsombud.

Datainspektionen informerar

Datainspektionen informerar ar en skriftserie som vander sig till

dig som ar personuppgiftsansvarig eller personuppgiftsombud
samt till dig som vill veta mer om integritetsfragor. Broschyrerna
bestéller du pa var webbplats www.datainspektionen.se.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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